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1. INFORMATIONS GÉNÉRALES 

Objet Multiples vulnérabilités dans PHP 

Niveau de criticité   CRITIQUE   

Référence CERT-GN-2026-ALT-007 

Date de publication 20 Octobre 2026 

Niveau de partage TLP : WHITE 

2. RÉSUMÉ 

Le 20 octobre 2026, PHP a publié une communication concernant deux vulnérabilités critiques. 

L'éditeur annonce la disponibilité des correctifs de sécurité pour les versions de PHP 5.x, 6.x, 7.x, 

8.0.x et 8.1.x, dont l'éditeur n'assure plus le support.  

L'équipe PHP a prévu la publication des correctifs pour le 21 octobre 2026. 

3. RISQUE DE SÉCURITÉ 

Possibilité d’exécution de code à distance non authentifié. 

4. CARACTÉRISTIQUES DE LA VULNÉRABILITÉ 

Aucun détail technique n’est actuellement disponible pour CVE-2026-109618 et CVE-2026-

109619, en dehors de leurs scores CVSS de 9,2, qui indiquent le potentiel d’exécution de code 

à distance non authentifié 

5. RECOMMANDATIONS 

Nous recommandons d'isoler les équipements affectés puis de procéder à la migration vers une 

version maintenue et avec les derniers correctifs de sécurité dès publication du correctif éditeur. 

Nous recommandons également d'identifier les applications PHP et de se préparer à 

patcher dès que les versions fixes seront disponibles.  

6. RÉFÉRENCES   

https://www.php.net/archive/2026.php#2026-10-20-1  

https://cyberplace.social/@GossiTheDog/1174742208782526    

https://x.com/watchtowncber/status/21126110749982605 
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