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 INFORMATIONS GÉNÉRALES 

Objet Failles de sécurité dans Fortinet et Fortigate 

Niveau de criticité   CRITIQUE   

Référence CERT-GN-2026-ALT-001 

Date de publication 19 Juin 2026 

Niveau de partage TLP : WHITE 

2. RÉSUMÉ 

Une fuite de données majeure, surnommée “FortiBleed”, a exposé une vaste base d’identifiants VPN et 

d’accès d’administration associés à des équipements Fortinet. 

Selon les analyses d’experts en Threat Intelligence, dont le chercheur en cybersécurité Bob Diachenko et 

la société Hudson Rock, la fuite comprend : 

• 75 000 pare-feux FortiGate compromis  

• 21 000+ domaines uniques affectés  

• 73 932 URL de dispositifs exposés dans 194 pays  

• Identifiants VPN (utilisateurs, emails, mots de passe en clair ou déchiffrés)  

• Activités d’attaque massives incluant des tentatives d’usurpation d’identité  

Les données concernent aussi bien des entreprises privées que des organisations publiques à l’échelle 

mondiale. 

3. Description de la menace 

Les éléments analysés indiquent : 

• Utilisation probable d’identifiants VPN volés ou déchiffrés  

• Interception de hashes VPN SSL, ensuite cassés via puissance GPU  

• Campagne d’attaque à grande échelle :  

o ~1,16 milliard de tentatives contre des équipements FortiGate  

o ~2,1 milliards de tentatives contre des serveurs Microsoft SQL  

• Accès potentiellement actif à des interfaces VPN et d’administration  

Les données incluraient des organisations critiques et multinationales (industrie, télécoms, énergie, etc.). 

4. Impact potentiel 

Cette fuite représente un risque critique pour les organisations touchées : 

Risques principaux : 

• Compromission d’accès VPN (accès distant non autorisé)  

• Prise de contrôle d’équipements réseau (FortiGate)  

• Mouvement latéral dans les systèmes internes  

• Exfiltration de données sensibles  
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• Installation de portes dérobées persistantes  

• Compromission de comptes administrateurs  

Secteurs potentiellement exposés : 

• Infrastructures critiques (énergie, télécoms)  

• Administrations publiques  

• Banques et assurances  

• Industrie et transport  

5. Recommandations urgentes (priorité immédiate) 

Mesures de confinement 

• Réinitialiser immédiatement tous les identifiants VPN et comptes administrateurs FortiGate  

• Forcer la déconnexion de toutes les sessions actives  

• Bloquer les accès VPN non essentiels temporairement si possible  

Renforcement de sécurité 

• Activer ou imposer l’authentification multifacteur (MFA)  

• Appliquer les dernières mises à jour de firmware FortiOS  

• Restreindre l’accès administratif par IP (whitelisting)  

Recherche de compromission (IOC) 

• Analyse des logs VPN et firewall :  

o connexions inhabituelles  

o IP étrangères suspectes  

o connexions hors horaires normaux  

• Vérification des créations de comptes non autorisés  

• Audit des règles de firewall récemment modifiées  

Surveillance renforcée 

• Activer une surveillance SOC 24/7  

• Corréler les logs VPN, AD/LDAP et pare-feu  

• Détection des comportements anormaux (UEBA si disponible)  

6. Conclusion 

L’incident “FortiBleed” constitue une menace critique à portée mondiale, avec un impact direct sur les 

infrastructures réseau utilisant Fortinet. 

La combinaison : 

• d’identifiants valides exposés,  

• de techniques de déchiffrement de hash,  

• et d’attaques massives automatisées,  

suggère une campagne structurée et persistante d’exploitation d’accès VPN. 

Une réponse immédiate est requise, incluant la réinitialisation des accès et le durcissement des politiques 

d’authentification. 
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