GN-CERT

Centre National de Veille, d’Alerte et de
Réponses aux incidents Informatiques

BULLETIN D’ALERTE

N°0426-BA002

1. INFORMATIONS GENERALES

Objet Vulnérabilité critique dans Adobe Acrobat Reader
Niveau de criticité CRITIQUE
Référence CERT-GN-2026-ALT-002

Date de publication 13 AVRIL 2026
Niveau de partage TLP : WHITE

7 7

2. RESUME

Adobe a publié une mise a jour de sécurité pour Adobe Acrobat sous Windows et macOS.
Cette mise a jour répond une vulnérabilité critique. Une exploitation réussie pouvait conduire a
une exécution arbitraire du code.

3. RISQUE DE SECURITE

Les versions 24.001.30356, 26.001.21367 et antérieures d’'Acrobat Reader sont affectées par une
vulnérabilité de modification incorrecte contrélée des attributs prototypes d’objet (« pollution
des prototypes ») qui pourrait entrainer une exécution de code arbitraire dans le contexte de
I'utilisateur actuel. L'exploitation de ce probleme nécessite une interaction de I'utilisateur, c’est-
a-dire qu'une victime doit ouvrir un fichier malveillant.

4. CARACTERISTIQUES DE LA VULNERABILITE

Attribut Valeur
CVE CVE-2026-34621
Score CVSS v3.1 8.6 (Critique)
Versions affectées <24.001.30356,26.001.21367
CWE 1321
Vecteur CVSS CVSS :3.1/AV :L/AC :L/PR :N/UI :R/S :C/C H/I :H/A H

5. RECOMMANDATIONS

Adobe recommande aux utilisateurs de mettre a jour leurs installations logicielles vers
les dernieres versions en suivant les instructions ci-dessous.

Les dernieres versions du produit sont disponibles pour les utilisateurs finaux via I'une
des méthodes suivantes :

« Les ufilisateurs peuvent mettre a jour manuellement leurs installations de produits
en choisissant Aide > Vérifier les mises a jour.

o Les produits se mettront a jour automatiquement, sans intervention de
I'utilisateur, lorsque des mises a jour sont détectées.
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o L'installateur complet d’Acrobat Reader peut étre téléchargé depuis le Centre
de téléchargement Acrobat Reader.

Pour les administrateurs informatiques (environnements gérés) :

o Consultez la version spécifique de la note de version pour les liens vers les

installateurs.

« Installez les mises d jour via votre méthodologie préférée, telles que AIP-GPO,
bootstrapper, SCUP/SCCM (Windows), ou sur macOS, Apple Remote Desktop et

SSH.

Adobe classe ces mises d jour selon les classifications prioritaires suivantes et
recommande aux utilisateurs de mettre d jour leur installation vers la version la plus

récente :

Produit

Acrobat
DC

Acrobat
Reader
DC

Acrobat
2024

Piste

Continu

Continu

Classique
2024

Versions
mises a jour

26.001.21411

26.001.21411

Windows :
24.001.30362
| Mac :
24.001.30360

Quai
Windows
et macOS
Windows

et macOS

Windows
et macOS

Evaluation
de priorité

1

1

1

En cas de difficulté dans I'application des mesures correctives, le GN-CERT se tient a la disposition
des entités pour leur apporter I'assistance technique nécessaire.

6. REFERENCES

https://www.cvedetails.com/

https://anssi.gov.gn/bulletin-dinformation/
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