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ABSTRACT  

Le GN-CERT a observé qu’une vulnérabilité critique (CVE-2025-24118) a été découvert dans le 

noyau MacOs d'Apple (XNU), permettant aux attaquants locaux d'élever leurs privilèges, de 

corrompre la mémoire et potentiellement exécuter du code avec des autorisations au niveau 

du noyau. 

Ce bulletin d'actualité présente les informations dont le GN-CERT à connaissance à ce jour 

concernant ces vulnérabilités. 

DESCRIPTION 

Une vulnérabilité critique (CVE-2025-24118) a été découverte dans le noyau MacOs d'Apple 

(XNU), permettant aux attaquants locaux d'élever leurs privilèges, de corrompre la mémoire et 

potentiellement d'exécuter du code avec autorisations au niveau du noyau.  

• CVE-2025-24118 : Une application peut provoquer un arrêt inattendu du système ou 

écrire dans la mémoire du noyau 

• CWE-787 : Écriture hors limites 

• Gravité :  Score CVSSv3.1 9.8, CRITIQUE, Très Urgent. 

• Métrique : CVSS :3.1/AV : N/AC : L/PR : N/UI : N/S : U/C :H/I :H/A :H 

• Score d’exploitabilité : 3.9 

• Score d’impact : 5.9 

SYSTEMES AFFECTÉS 

• MacOs Sonoma • MacOs Sequoia • iPadOS

VERSIONS CORRIGÉES 

• MacOs Sonoma14.7.3 

 

• MacOs Sequoia15.3 

 

• iPadOS 17.7.4

 

RISQUES 

Une exploitation réussie de cette faille de sécurité peut provoquer un arrêt inattendu du 

système ou écrire dans la mémoire du noyau. 
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MESURES À PRENDRE  

Le GN-CERT recommande les mesures suivantes :  

• Mettre à jour les systèmes MacOs et iPadOS vers les dernières versions.  

• Surveiller les systèmes pour détecter toute activité inhabituelle ou tout signe de privilège 

ou escalade. 

Veuillez diffuser ces informations à vos filiales et partenaires et partager avec nous toute 

information et constatation pertinente. 

REFERENCES 

• https://nvd.nist.gov/vuln/detail/CVE-2025-24118  

 

 AUTRES LIENS POUR RESTER INFORME  

• https : //www.facebook.com/ANSSIGN  

• https://twitter.com/AnssiGuinee 
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